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基于本地化差分隐私的联邦学习方法研究 

康海燕，冀源蕊 
（北京信息科技大学信息管理学院，北京 100192） 

摘  要：联邦学习作为一种协作式机器学习方法，允许用户通过共享模型而不是原始数据进行多方模型训练，在

实现隐私保护的同时充分利用用户数据，然而攻击者仍有可能通过窃听联邦学习参与方共享模型来窃取用户信

息。为了解决联邦学习训练过程中存在的推理攻击问题，提出一种基于本地化差分隐私的联邦学习（LDP-FL）

方法。首先，设计一种本地化差分隐私机制，作用在联邦学习参数的传递过程中，保证联邦模型训练过程免受推

理攻击的影响。其次，提出并设计一种适用于联邦学习的性能损失约束机制，通过优化损失函数的约束范围来降

低本地化差分隐私联邦模型的性能损失。最后，在 MNIST 和 Fashion MNIST 数据集上通过对比实验验证了所提

方法的有效性。 
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Research on federated learning approach  
based on local differential privacy 
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Abstract: As a type of collaborative machine learning framework, federated learning is capable of preserving private data 

from participants while training the data into useful models. Nevertheless, from a viewpoint of information theory, it is 

still vulnerable for a curious server to infer private information from the shared models uploaded by participants. To solve 

the inference attack problem in federated learning training, a local differential privacy federated learning (LDP-FL) ap-

proach was proposed. Firstly, to ensure the federated model training process was protected from inference attacks, a local 

differential privacy mechanism was designed for transmission of parameters in federated learning. Secondly, a perfor-

mance loss constraint mechanism for federated learning was proposed and designed to reduce the performance loss of lo-

cal differential privacy federated model by optimizing the constraint range of the loss function. Finally, the effectiveness 

of proposed LDP-FL approach was verified by comparative experiments on MNIST and Fashion MNIST datasets. 
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0  引言 

近年来，人工智能技术给人们的生活带来了极

大的便利，尤其是机器学习中深度学习这一分支已

经广泛应用于图像处理、自然语言处理、语音识别和

网络空间安全等领域。为了获得应用效果更好的模型，

可以通过增加训练数据量来实现，然而随着训练数据

量的增加，隐私泄露的风险也相应提高。研究表明，
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针对深度学习模型发起的隐私攻击将导致训练数据的

隐私泄露，隐私问题限制了深度学习的进一步发展。 

联邦学习[1]是解决深度学习隐私问题的突破性

技术。联邦学习的逻辑结构与分布式学习相似，即

拥有不同训练数据的多个参与方共同执行一个深

度学习任务，两者的区别在于联邦学习没有数据收

集阶段，而分布式学习需要对数据进行收集，然后

将数据分发给多个服务器，再由中央服务器协调进

行迭代，从而训练出最终模型。联邦学习通过在各

个客户端本地进行学习得到子模型，再交由中心服

务器聚合得到最终模型。联邦学习相关的技术和开

放性问题在近些年引起了人们的广泛关注[2]，联邦

学习与区块链等新兴技术的融合也是目前的研究

热点[3-4]。相比于传统的集中式机器学习方法，联邦

学习通过在本地进行训练有效降低了数据隐私泄露

的风险，然而这并不代表它能完全防御外部隐私攻

击。刘艺璇等[5]根据联邦学习的架构将其面临的隐私

攻击分为内部攻击和外部攻击，与外部攻击者相比，

内部攻击者具备更强大的能力，其不仅可以在训练过

程中对梯度或模型参数发起攻击，还能通过替换样

本、更改梯度等方式影响模型训练过程。Song 等[6]

指出通过对抗攻击，可以从联邦学习参与方所传递的

参数中重构出原始的训练数据，从而导致隐私泄露。 

针对联邦学习所面临的隐私风险，目前学术界

有 2 种解决思路，分别是加密方法和扰动方法。加

密方法通过结合密码学工具为联邦训练过程中数据

的传输提供隐私保证，常用密码学工具有同态加密

和秘密分享。Liu 等[7]设计了一种基于同态加密技术

的参数加密方案，抵御联邦学习过程中的投毒攻击。

Phong 等[8]利用加法同态加密技术为客户−服务器

架构的联邦训练提供保护，然而该算法仅关注本地

参数的隐私性，全局梯度对所有终端直接可见。Ou

等[9]设计了一种由第三方掌握私钥、终端利用公钥实

现加法同态加密的方案，应用到纵向联邦学习的线

性回归模型中实现隐私保护。由于同态加密技术的

计算代价昂贵，因此在实践中不适用于大规模数据

参与的模型迭代训练。为了在降低计算代价的同时

保证中间参数不被泄露，Zhu 等[10]利用秘密分享技

术确保至少 t 个用户上传参数后，中心服务器才能进

行解密，实现对中间参数的保护。应用秘密分享技

术的联邦学习方案虽然不需要大量计算，但增加了

通信次数，因此也增加了联邦学习的通信成本。 

扰动方法通过差分隐私等技术在模型训练过

程中添加噪声扰动，使发布的模型在保持可用性的

同时得到保护。差分隐私作为一种轻量级的隐私保

护技术[11]，在联邦学习隐私保护领域得到了广泛关

注。根据联邦学习中保护对象的不同，可以将扰动

方法分为中心化扰动和本地化扰动。中心化扰动主

要保护联邦学习中心服务器在获取和下发中间参

数时的隐私性。Geyer 等[12]首次提出差分隐私中用

户级别联邦学习（CL-FL, client level federated 

learning）的差分隐私保护方法，通过在服务器端引

入高斯噪声来隐藏单个参与方对联邦训练的贡献。

为了提高隐私预算利用率，使用矩累计[13]方法获取

更紧致的隐私损失边界，然而 Geyer 等在计算隐私

损失时直接对梯度进行裁剪的做法浪费了一部分

隐私预算。Zhou 等[14]在 CL-FL 的基础上进一步完

善了用户级别的隐私保护方法，在提高通信效率的

基础上保证了中心参数服务器的隐私性。Wei 等[15]

提出了一种分阶段的差分隐私聚合前噪声联邦学

习（ NbAFL, noise before aggregation federated 

learning）方法，并证明通过适当调整噪声的方差可

以满足不同隐私保护水平下的差分隐私。该方法全

面考虑了中心参数传递过程中不同阶段的隐私问

题，但需要经过多次迭代才能达到较高的模型准确

率。上述中心化扰动方法中的噪声均由中心服务器

添加，然而中心参数服务器也可能是半诚实甚至恶

意的，因此需要研究本地化扰动方法，本地化扰动

方法通常结合本地化差分隐私技术来实现。Truex

等[16]在对联邦学习的参数进行本地化差分隐私扰

动时引入α -CLDP 方法，根据输入样本对的距离分

配隐私预算，以较大概率输出与原始值相近的扰动

值。由于联邦学习中梯度或模型参数的维度很高，

直接扰动会带来很大的通信量，为了提高通信效

率，Liu 等[17]提出一种两阶段方法，根据指数机制

选择权重最高的 k 个维度的梯度数据，再对所选择

的维度数据进行扰动，解决联邦学习中梯度导致隐

私泄露问题，并设计 3 种隐私维度选择机制。Zhao

等[18]将梯度数据扰动后的值离散到偶数区间内，通

过两位数值即可表示输出值，节约了通信开销，然

而这种做法对联邦模型的性能造成了损失。 

表 1 对现有研究方案进行了总结，通过表 1 可

知，现有研究主要存在如下不足：1) 基于同态加密

的联邦学习隐私保护方法计算开销大，基于秘密分

享的联邦学习隐私保护方法通信开销太大；2) 中心

化扰动方法依赖可信的中心服务器；3) 本地化扰动
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方法在模型性能上损失较大，需要从隐私机制设计

的角度进行改进。 

针对以上不足，本文主要贡献如下。 

1) 提出一种基于本地化差分隐私的联邦学

习（LDP-FL, local differential privacy federated 

learning）方法，解决联邦学习训练过程中存在的

隐私问题。 

2) 设计一种本地化差分隐私机制，作用在联邦

学习参数传递过程中，通过设计噪声机制，扰动联

邦学习所传递的参数，从而增加联邦模型训练的隐

私性。 

3) 设计一种性能损失更小的估计机制，通过优

化损失函数的约束范围来降低引入本地化差分隐

私机制后联邦模型的性能损失。 

4) 在 MNIST 和 Fashion MNIST 这 2 个真实的

数据集上，分别从全局准确率、性能损失和运行时

间 3 个方面进行对比实验，与其他算法相比，本文

所提方法效果更优。 

1  背景知识 

1.1  联邦学习 

联邦学习是谷歌提出的一种机器学习方法[1]。在

一个典型的联邦学习方法中，通常假设有 N 个参与

方和一个中心参数服务器，这些参与方通过协作共同

训练出一个可用的深度学习模型。在每次训练迭代

时，每个参与方共享的是其本地更新后的模型参数而

不是本地的训练数据。记每一个参与方 iC 拥有对应

的数据集 iD ，则 i
i N

D D
∈

= ∑ ，全局模型的目标损失

函数记作 ( , )L D w ，联邦学习所面临的优化问题为 

 *

1

arg min ( , ) arg min ( , )
N

i i
w w i

w L D w L D w
=

= = ∑  (1) 

其中， iL 表示第 i 个参与方的本地损失函数，一般

通过本地经验风险最小化过程（如随机梯度下降

等）来求解。联邦学习中的经验风险最小化的过程

通常包含如下训练步骤。 

1) 初始化：由中心参数服务器对需要训练的深

度学习模型进行初始化，并广播给所有参与方。 

2) 本地模型训练：接收到初始模型参数的参与

方使用本地数据对模型进行训练后，将更新参数传

递给中心参数服务器。 

3) 全局模型聚合：接收到所有参与方传递参数

后，中心参数服务器对获得的模型进行聚合后广播。 

1.2  本地化差分隐私 

本地化差分隐私技术的核心思想是对用户本

地数据添加满足本地化差分隐私的扰动噪声，将扰

动后数据传输给第三方数据收集者，再通过一系列

操作得到有效的结果。由于传统的 ε -本地化差分

隐私过于严格，目前深度学习隐私保护中常用的是

宽松差分隐私，定义如下。 
定义 1  ( , )ε δ -本地化差分隐私。给定 N 个用

户，每个用户对应一条记录，对于隐私机制，

其定义域为Dom( ) ，值域为Ran( ) ，若隐私机

制在任意两条记录 ,t t´ ( , Dom( ))t t´∈  上得到

的输出结果 ( ( Ran( )))o o A⊆ 相同，且满足 

 Pr( ( ) ) Pr( ( ) )t o e t oε δ´= = +≤   (2) 

则称隐私机制满足 ( , )ε δ -本地化差分隐私。 

高斯机制是机器学习隐私保护中常用的一种

噪声机制，通过给输出结果 ( )f t 添加均值为 0、方

表 1 现有研究方案对比 

分类 方案 概述 不足 

加密 文献[7] 基于同态加密思想设计联邦学习参数保护方法 计算代价高 

文献[8] 由终端自行生成密钥，联邦模型训练时结合加法同态技术对参数

进行保护 
计算代价高 

文献[9] 引入第三方进行私钥分配后再使用同态加密技术 计算代价高 

文献[10] 结合秘密分享技术对参与方传递的参数进行保护 通信开销大 

中心化扰动 文献[12] 设计用户级别的差分隐私联邦学习算法 依赖中心参数服务器 

文献[14] 利用高斯噪声机制对参数进行保护 依赖中心参数服务器 

文献[15] 设计分阶段差分隐私联邦学习模型 NbAFL 依赖中心参数服务器 

本地化扰动 文献[16] 利用指数机制思想设计差分隐私参数扰动 性能损失较大 

文献[17] 根据权重对梯度进行选择后再进行扰动 性能损失较大 

文献[18] 选择部分梯度后将结果进行离散后再添加噪声 性能损失较大 
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差为 2σ I 的高斯噪声实现 ( , )ε δ -本地化差分隐私，

即 2( ) ( ) (0, )t f t σ= + I  。差分隐私中敏感度的

含义是单个数据对查询或分析结果的最大影响值，

高斯机制具有 2L 敏感度，表示根据设定的隐私级别

所需设置的扰动值上界，高斯机制中函数 ( )f t 的 L2

敏感度为
2,

max ( ) ( )
v v D

s f v f v
´∈

´Δ = - ，为了保证给定的

高斯噪声分布 2~ (0, )n σ 满足 ( , )ε δ -本地化差分

隐私，所选择的高斯分布标准差需要满足
c sσ
ε
Δ

≥ ，

即在 (0,1)ε ∈ 的情况下常数
1.25

2lnc
δ

 
 
 

≥ 。本地

化差分隐私具有如下 2 个性质。 

1) 后置处理免疫性。对于一个输出结果满足差

( , )ε δ -本地化差分隐私的机制，在这个机制的输

出结果上进行任何操作都不会造成额外的隐私损失。 
2) 序列组合性。对于 k 个满足 ( , )i iε δ -本地化

差分隐私的机制 1, , , ,i k… …   ，其序列组合满

足
1 1

,
k k

i i
i i

ε δ
= =

 
- 

 
∑ ∑ 本地化差分隐私。 

使用高斯机制向机器学习模型添加噪声时会

导致模型产生性能损失，性能损失和本地化差分隐

私的关系可以通过定义 2 进行说明。 
定义 2  尾约束 [11]。对于任意 0ε ＞ ，当

min exp( ( ) )
λ

δ α λ λε= - 时，机制满足 ( , )ε δ -差

分隐私。 

2  方法设计 

2.1  问题的描述 

联邦学习通过将用户数据保留在本地降低了

用户训练数据隐私泄露的风险，然而联邦学习过程

仍然存在一定的安全问题，对于共同参与模型训练

的多个参与方以及中心参数服务器，若它们是诚实

且好奇的，即这些参与方在联邦学习过程中会遵守

模型的训练协议，但互相对对方的私有数据和模型

参数是好奇的，在协作期间会不断推理，希望获取

更多对方额外的信息，如训练数据和模型参数。为

了抵御这样的推理攻击，需要对联邦模型训练过程

提供额外的隐私保护机制，因此本文的目标是设计

一种满足本地化差分隐私的联邦学习方法，实现在

服务器或参与方诚实且好奇的情况下安全有效地训

练联邦模型，即保护参与方的私有数据和模型参数不

被攻击者恶意推理的同时保证模型训练的精度。 

具体来说，在联邦模型训练过程中，假设完成

全局联邦模型的训练需要经过T 次迭代，在每一次

迭代过程 t 中，选择 k 个参与方利用本地数据集对

下发的初始模型进行训练，每个参与方将训练好的

模型更新结果传输给中心参数服务器，为了防止参

与方所训练的模型在传输过程中发生隐私泄露，需

要设计一种本地化的隐私机制对传输过程中的模

型参数进行隐私保护处理，本文所涉及的相关符号

和参数如表 2 所示。 

表 2 相关符号和参数 

符号 含义 

N  联邦学习参与方数量 

iC  联邦学习中第 i 个参与方 

D  所有参与方的训练数据集之和 

iD  第 i 个参与方对应的数据集 

iL  第 i 个参与方的本地损失函数 

ε  本地化差分隐私定义中的隐私预算 

δ  本地化差分隐私定义中相关参数 

  本地化差分隐私扰动机制 

σ  本地化差分隐私噪声机制方差 

q  联邦学习过程中每次迭代时的采样率 

w 联邦学习中的模型参数 

T  联邦学习总交流轮次 

sΔ  本地化差分隐私敏感度 

ip  第 i 个参与方的性能损失函数 

P  本地化差分隐私整体性能损失 

( )α λ  λ 时刻的性能损失函数 

 
2.2  本地化差分隐私联邦学习方法的设计 

为了解决诚实且好奇的中心参数服务器或参与

方的存在导致联邦学习中用户本地数据隐私泄露问

题，本文提出了一种 LDP-FL 方法，框架如图 1 所

示。该方法由一个中心参数服务器和 N 个联邦学习

参与方组成，每个联邦学习参与方拥有一个由中心

参数服务器下发的初始模型和本地的训练数据集。 

LDP-FL 方法的核心思想是在“数据不动算法

动，数据可用不可见”的基础上引入本地化差分隐

私机制，为联邦训练过程提供额外的隐私保护。具

体来说，首先由中心参数服务器生成初始模型，再

广播给所选择的联邦学习参与方，参与方接收到初

始模型后利用本地数据集对初始模型进行训练，在

每个参与方的本地训练的过程中引入本地化差分

隐私机制对模型参数进行扰动，通过传输扰动后的
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参数（非原始训练数据）达到隐私保护的目的，中

心参数服务器接收到扰动参数后对所有参数进行

聚合操作，将聚合后的模型参数再广播给所选择的

参与方，不断迭代该过程直到模型收敛。LDP-FL

方法由中心参数服务器处理算法 FL_Server

（federated learning server）和参与方本地更新算法

FL_Client（federated learning client）构成。 

中心参数服务器处理算法 FL_Server 的具体流

程如算法 1 所示。首先，由中心参数服务器对需要

训练的模型参数和测试集准确率列表进行初始化。

其次，根据设定的迭代次数，在每次迭代时以采样

率 q从 N 个参与方中随机选择 k 个参与方参与训练

k
q

N
 = 
 

，对于所选择的 k 个参与方，将上一轮迭

代所获得的全局模型参数w传递给算法 2 参与方本

地更新算法 FL_Client，k 个参与方以并行化的方式

执行该算法，分别获得本次迭代本地模型的参数。

最后，当所有参与方完成更新操作后，中心参数服

务器对参与方所上传的扰动参数进行聚合处理，即

求平均值，获得本次迭代的全局模型参数，使用测

试集计算全局模型参数对应的模型准确率，将本轮

模型准确率存入测试集准确率列表中，在设定的迭

代次数结束后对整体的隐私损失进行估计。 

算法 1  FL_Server 

输入  联邦学习参与方数量 N ，联邦学习采样

率 q，联邦学习交流轮次T  

1) 定义列表 test_acc_list ，初始化 0w  

2) for 1t←  to T  do 

3)  以采样率 q从 N 个用户中选择 k 个参与方 

4)  遍历从 N 中选择的 k 个参与方 

5)     1 FL_Client( , )k
t tw k w+ ←  

6)  聚合处理： 1 1
1

1 k
i

t t
i

w w
n+ +
=

← ∑  

7)  计算本次迭代模型准确率 test_acc  

8)  将 test_acc 加入列表 test_acc_list  

9) end for   

10) 通过2.3节性能损失约束机制约束损失函数 
11) 返回 test _ acc _ list  

算法 2  FL_Client 
输入  上一轮训练所得模型参数 tw ，本地模型

迭代次数 E ，本地数据集大小m ，随机梯度下降中

每批次选择的训练集大小 B ，随机梯度下降过程学

习率α ，本地模型损失函数 ( )L w ，梯度裁剪阈值

C ，本地化差分隐私机制隐私参数 ,i iε δ  

1) for 1e =  to E  do 

2)    对于训练集 B 中的每个数据对b  
3)    梯度大小 ( ; )g L w b←▽  

4)    梯度裁剪
2max 1,

g
g

g

C

←
 
 
 

 

5)    参数更新 kw w g← -∂  

6)    计算敏感度
2C

s
m

Δ =  

7)    计算噪声尺度

1
2 ln

i

i
i

s qT
δ

σ
ε

 
Δ  

 =  

 
图 1  LDP-FL 方法框架 
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8)    参数扰动 2(0, )k k
iw w σ← +   

9) end for 
10) 返回扰动参数值 kw  

首先，采用随机梯度下降法根据设定的本地迭

代轮次 E 对所接收到的初始模型进行训练计算出

梯度值，同时引入梯度裁剪技术，目的是限制训练

样本对模型参数的影响，通过对梯度的 L2 范数进

行裁剪，设定裁剪的阈值为C ，则参与方在每轮本

地 训 练 时 计 算 得 到 的 的 梯 度 数 据 ig 将 被

2max 1,

i

i

g

g

C

 
 
 

替代，梯度裁剪可以保证当
2ig C≤

时，梯度数据 ig 被保留；当
2ig C＞ 时，梯度数据 ig

被阈值C 取代。其次，计算参与方本地训练过程的敏

感度，联邦学习中第 i 个参与方的本地训练过程为 

 
,

1

arg min ( , )

1
arg min ( , )

i

i

D
i i i

w

D

i i j
wji

s w L w D

L w D
D =

= = =

∑
 

(3)
 

其中， iD 表示第 i 个参与方所使用的数据集， ,i jD 表

示 iD 中的第 j 个样本。根据本地化差分隐私的定义，

考虑 2 个相邻的数据集 iD 和 iD ´， iD ´与 iD 只相差一

条数据，则第 i 个客户端本地训练过程 iDs 的敏感度为 

            , ,
, , 1 1

1 1 2arg min ( , ) arg min ( , )max max
ii

i i i

i i i i

DD

D D D
i i j i i jU U

w wD D D D j ji ii

CL w D L w Ds s s
D DD

´

´

´ ´ = =

´-Δ = - = =
´

∑ ∑  (4) 

 
根据以上分析，每轮训练的敏感度定义为

max{ }iDs sΔ = Δ 。为了实现最小的全局敏感度，理

想情况是每个用户都拥有充足的训练数据，定义本

地数据集的大小为 m ，则每次迭代时的敏感度

2C
s

m
Δ = 。最后，计算所添加高斯噪声的标准差，

根据给定的采样率 q和迭代轮次T ，为了保证联邦训

练过程满足 ( , )i iε δ -本地化差分隐私，需要给每个参

与方训练的模型参数添加一定程度的高斯噪声。给

第 i 个参与方本地模型训练所得参数添加高斯噪声

的标准差使用式(5)进行计算，在 2.4 节中将具体分

析式(5)如何保证 ( , )i iε δ -本地化差分隐私。 

 

1
2 ln

i

i
i

s qT
δ

σ
ε

 
Δ  

 =  (5) 

2.3  性能损失约束机制的设计 

通过 2.2 节中的描述可知，引入本地化差分隐

私提升联邦训练过程中隐私安全性的同时会给联

邦模型的性能造成一定的损失，因此本节设计一种

性能损失更小的估计机制，通过这种估计机制降低

联邦模型的性能损失。给单个模型添加高斯噪声后

的隐私损失需要根据时刻损失函数进行计算，而在

联邦学习环境中，需要从 N 个参与方中以采样率 q

选择出 k 个参与方进行联邦模型的训练，记联邦交

流的迭代次数为T ，给第 i 个参与方本地模型训练

所得的参数添加高斯噪声后每个参与方经过T 次

迭代后隐私损失的计算式为 

 
1

exp( ( )) exp ( )
T

i
t

p α λ α λ
=

 
= =  

 
∑  (6) 

其中， ip 表示第 i 个参与方的性能损失。参与联邦

训练的 k 个参与方整体的性能损失 P 的计算式为 

 
1 1 1 1

exp( ( )) exp ( )
k k k T

i
i i i t

P p α λ α λ
= = = =

 
= = =  

 
∑ ∑ ∑ ∑  (7) 

根据文献[13]中的相关定义，将性能函数写作

1 0 0 1, ,( ) log(max{ , })v v v vE Eα λ = ，其中， 0v 表示高斯分

布 2(0, )iσ 的 概 率 密 度 函 数 ， 1v 表 示
2 2( , ) (1 ) (0, )i iq s qσ σΔ + -  的混合概率密度函数，

0v 和 1v 分别如式(8)和式(9)所示。 

 
2

0 2

1
( ) exp

22π i

z
v z

σ
 
-=  
 

 (8) 

2 2

1 2 2

( ) (1 )
( ) exp exp

2 22π 2πi i

z s zq q
v z

σ σ
   - Δ -
- -= +   
   

 

  (9) 

利用 Renyi 散度对时刻生成函数 ( )α λ =  

( )1 0 0 1, ,max{ , }log v v v vE E 中的
1 0 0 1, ,v v v vE E和 做如下定义 

1 0 1 0

0 1 0 0

1

1 0
, ~ ~

0 1

0 1
, ~ ~

01

( ) ( )

( ) ( )

( ) ( )

( )( )

v v z v z v

v v z v z v

v z v z
E

v z v z

v z v z
E

v zv z

λ λ

λ λ

+

-

       = =       
          


      = =      
       

 

 
 (10) 

对
1 0,v vE 和

0 1,v vE 的大小进行比较，选择更小的

一方，并对联邦训练过程的性能损失进行约束。
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如式(11)所示构造
1 0 0 1, ,v v v vE E- ，通过差值的正负来

判断两者的大小。 

1 0 0 1 0 0

1

0 1
, , ~ ~

01

1
2

0 2

( ) ( )

( )( )

2
exp 1 d

2

v v v v z v z v

i

v z v z
E E

v zv z

z s s
v q q z

λ λ

λ

σ

+ -

+
∞

-∞

      - = - =      
         

  Δ - Δ
+ - -     

∫

 
 

 

2 2

0 2

2

1

22

2
exp 1 d

2

2exp exp 1 d
2

s
z y

i

ii

z s s
v q q z

s
y y s

q q y

λ

λ

σ

σσ

Δ- = +
∞

-∞

+
∞

-∞

  Δ - Δ
+ - =     

Δ +   Δ    + - -  
  

∫

∫

 

2

22

2exp exp 1 d
2 ii

s
y y s

q q y

λ

σσ

-
∞

-∞

Δ +   Δ    + -  
  

∫  (11) 

将式(11)中积分的负项进行变换，得到 

1 0 0 1

2

1
0

2, , 2

2

0

22

2

1

220

2exp exp 1 d
2

2exp exp 1 1 d
2

2exp exp 1 d
2

v v v v
ii

y z

ii

ii

s
y y s

E E q q y

s
y y s

q y

s
z z s

q q z

λ

λ

λ

σσ

σσ

σσ

+

-∞

-
=-

-∞

+
+∞

Δ +   Δ   - = + - -  
  

Δ +    Δ    - + =       

Δ -   - Δ    + - -  
  

∫

∫

∫

 

2

220

2exp exp 1 1 d
2 ii

s
z z s

q z

λ

σσ

-
+∞

Δ -    - Δ    - +       
∫  (12) 

对式(12)进行改写得到 

 
1 0 0 1, , 0

( ( ) ( ))dv v v vE E z z zΦ Φ
+∞

+ -- = -∫  (13) 

将式(13)中 ( )zΦ+ 与 ( )zΦ- 分别写作 
2

1

22

2

1

22

2( ) exp exp 1
2

2exp exp 1
2

ii

ii

s
z z s

z q q

s
z z s

q q

λ

λ

Φ
σσ

σσ

+

+

+

Δ - +   Δ   = + - +  
  

Δ - -   - Δ    + -  
  

(14a)

 

2

22

2

22

2( ) exp exp 1
2

2exp exp 1
2

ii

ii

s
z z s

z q q

s
z z s

q q

λ

λ

Φ
σσ

σσ

-

-

-

Δ - +   Δ   = + - +  
  

Δ - -   - Δ    + -  
  

(14b)

 

记
( )

( )
( )

z
z

z

Φ
φ

Φ
+

-

= ，为了确定 ( )zφ 的单调性，定

义 2exp
i

z s
θ

σ
Δ 

=  
 

，有式(15)成立。 

 

1

2

1
2

d ( ) d ( ) d ( )

d d d

d ( ) 1
(1 ) 1

d ( )

1
( 1) (1 )

d ( ) 1
(1 )1

d ( )

1
(1 )

z z

z z

z q q
q q q

z z

q q q

z q q
q qq

z z

q q q

λ
λ

λ
λ

φ φ θ θ
θ

θ θ
φ θ

λ θθ
θ

θ θ
φ θ

λ θθ
θ

- -

-

- -

-

= =

-  - + ·- + 
 

  + - - + +-    

-   - + ·- + 
 

   + - +-    

 

(15)

 

令

1
( 1)

1

q

q q

λ θ
θω
θ

 + - 
 =

- +
并且考虑 1ω ＜ 的情况，

有式(16)成立。 

 
(1 )

1 1
1

q q q
q q q

ω θ θ
λ θ
- +  = - + - - + +  

 (16) 

通过等式变换可得到 

 
1

1
1 1

q
q

q q

ωθ
θ λ

- +
= -

- + +
 (17) 

 根据以上相关定义，将
d ( )

d

z

z

φ
重写为 

 

2

1
1

2 1

d ( ) d ( ) 1

d d ( )

(1 ) 1

1 1 1
1 1

z z q

z z z

q
q q q

λ
λ

λ
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λω ωω
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= ·

 - + ·- + 
 

   + + + -   + +   

 

(18)

 

定义
2 1

( ) 1 1 1
1 1

λλω ωΨ ω ω
λ λ

+   = + + + -   + +   
，

对 ( )Ψ ω 分别求一阶导数和二阶导数 

 

2 1

2 12

2 2

d ( ) 2
1 1 1

d 1 1

d ( ) 2 (2 1)
1

d ( 1) 1

λ

λ

Ψ ω λω ω
ω λ λ
Ψ ω λ λ ω ω
ω λ λ

+

-
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 (19) 

由 0

d ( )
| 0

d ω
Ψ ω
ω = = ，可知

2

2

( )
0

d

d

Ψ ω
ω

≥ ， (0) 1φ = ，
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由此可得 ( ) 1zφ ≥ ，即可得
1 0 0 1, ,v v v vE E≥ 。 

通过以上分析可知，式(10)中
1 0,v vE 与

0 1,v vE 间存

在
1 0 0 1, ,v v v vE E≥ 的关系，根据这一关系，对联邦训练

过程中 λ 时刻的损失函数进行进一步约束，即

1 0,( ) log v vEα λ = ，该式说明本文 LDP-FL 方法的损

失只需通过
1 0,v vE 约束即可，从而降低联邦学习过程

中的性能损失。 

3  隐私安全性与性能分析 

3.1  隐私安全性分析 

本节对 LDP-FL 方法的隐私安全性进行分析，

对于采样率为 q、迭代轮次为T 的 LDP-FL 方法，

有定理 1 成立。 

定理 1  为了保证联邦训练中参与方传递模型

的过程满足 ( , )i iε δ -本地化差分隐私，所添加的高

斯噪声的标准差应满足 
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s qT
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Δ  

 =  (20)
 

证明  利用三角不等式对
1 0,v vE 进行如下变换 
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将该结果代入时刻损失函数 ( )α λ 中，可得 
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根据定义 2 中的尾约束可知，当式(24)成立时，

添加噪声标准差为 iσ 的隐私机制可以满足 ( , )i iε δ -

差分隐私。 
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由于 (0,1)iδ ∈ ，可得 
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结合式(24)，可以对
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因此，选择

1
2 ln

i

i
i

s qT
δ

σ
ε

 
Δ  

 = 时，联邦学习

中每个参与方的本地训练过程满足 ( , )i iε δ -本地化

差分隐私，从而保证参与方的本地训练数据不会被

诚实且好奇的其他参与方或中心服务器以及外部

攻击者所窃取。 

3.2  算法复杂度分析 

本节分析算法的时间复杂度，LDP-FL 方法由

FL_Server 和 FL_Client 这 2 个算法组成，FL_Client

算法嵌套在 FL_Server 中，记 LDP-FL 方法的整体

迭代次数为T ，参与方数量为 N ，在每次迭代时，

FL_Client 算法的时间复杂度为 (log( ))O N ，则

LDP-FL 方法的时间复杂度等于 FL_Server 算法的

时间复杂度，为 ( log( ))O T N 。 
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4  实验与分析 

4.1  实验设置 

4.1.1  实验环境 

本节对本文所提 LDP-FL 方法的有效性进行

评估，并设计对比实验。所使用的实验平台操作

系统为 Windows 10(64 位)，开发环境为 Pycharm，

编程语言为 Python 3.8，CPU 为 11th Gen Intel(R) 

Core(TM) i5-11400H @ 2.70 GHz，内存为 16 GB。

实验使用 Pytorch1.7.1 训练深度学习模型，采用

卷积神经网络（CNN, conventional neural network）

构建本文所提 LDP-FL 方法，设置 2 个卷积层分

别有 16 和 32 个特征，并使用一个 5×5、步长为 2

的卷积核，以及一个输入张量为 7×7×32、输出张

量为 10 的全连接层，采用梯度下降进行模型训练

时所选择的批次大小为 64，参与方本地训练迭代

次数为 10 次。 

4.1.2  实验数据集 

实验采用 2 种数据集，分别是 MNIST 数据

集和 Fashion MNIST 服饰数据集。其中，MNIST

数据集包含 10 种手写数字识别的灰度图像数

据，有 60 000 个训练图像和 10 000 个测试图像，

每个灰度图像包含 28 像素×28 像素；Fashion MNIST

服饰数据集是经典 MNIST 数据集的简易替换，比常

规 MNIST 手写数据将更具挑战性，包含 60 000 个

示例的训练集和 10 000 个示例的测试集，每个

示例都是一个 28 像素×28 像素灰度图像，可以

分为 10 种类型。 

4.1.3  评价指标 

为了验证本文所提 LDP-FL 方法的优越性，选

择原始的联邦平均方法 FedAvg[1]作为参照，并将

LDP-FL 方法与 CL-FL 方法[12]和 NbAFL 方法[15]进

行对比，主要的评价指标有以下 3 种。 

1) 全局准确率。经过多次迭代后，联邦模型的

全局准确率是衡量算法有效性的关键指标。通过对

比相同条件下不同算法的全局准确率，可以直观地

判断算法的性能。 

2) 性能损失。性能损失是衡量联邦模型性能的

指标，通过性能估计机制进行计算。 

3) 运行时间。算法的运行时间是衡量通信开销

的重要指标。运行时间越长，则通信开销越大。 

4.2  有效性衡量实验 

本节探究 LDP-FL 有效性。使用 MNIST 数

据集，联邦学习迭代轮次 150T = ，设置 0.001δ = ，

每个参与方的隐私预算 iε ε= ， 510iσ
-= 。首先，

探究隐私预算对全局准确率的影响，在采样率

1q = 、参与方 10N = 的情况下，分别设置隐私预

算 1.0, 2.0, 4.0ε ε ε= = = ，结果如图 2(a)所示。其

次，探究参与方数量的影响，在采样率 1q = 、隐

私预算 1.0ε = 的情况下，分别设置参与方数量为

10, 50, 100N N N= = = ，结果如图 2(b)所示。 

 
图 2  LDP-FL 方法有效性衡量实验 

观察图 2，可以得到如下结论。 

1) 在参与方数量和采样率均相同的前提下，

LDP-FL 方法中隐私预算越高，模型全局准确率越

高，说明可以通过调整隐私预算实现联邦学习模型

隐私性和可用性的平衡。 

2) 在隐私预算和采样率均相同的前提下，

LDP-FL 方法中参与方数量越多，模型全局准确率越

高，说明增加联邦学习参与方数量可以提高准确率。 

3) 在以上实验中，经过大约 80 次迭代后，

LDP-FL 方法的全局准确率趋于稳定，说明模型可

用性较好。 

4.3  对比实验与分析 

4.3.1  全局准确率对比 

首先，探究本文所提 LDP-FL 方法与现有方
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法在 MNIST 数据集和 Fashion MNIST 数据集上

全局准确率的对比情况。对于 4 种联邦学习方法，

设置参与方数量 10N = ，采样率 1q = ，对于使用

差分隐私的 LDP-FL、CL-FL 和 NbAFL，设置每

个参与方的隐私预算 iε ε= ， 510iσ
-= ，总体隐私

预算 4.0ε = ，图 3 分别展示了 4 种联邦学习方法

在 2 种数据集上的全局准确率随迭代轮次的变化

情况。 

 
图 3  全局准确率随迭代轮次的变化情况 

观察图 3，可以得到如下结论。 

1) 在参与方数量相同的情况下，引入差分隐

私保护的 LDP-FL 方法、CL-FL 方法和 NbAFL 方

法的全局准确率在 2 种数据集上均低于 FedAvg，

说明与 FedAvg 相比，引入噪声机制会对联邦学

习模型的准确率造成影响。 

2) 在参与方数量和隐私预算均相同的情况

下，本文所提的 LDP-FL 方法全局准确率在 2 种

数据集上均高于 CL-FL 方法和 NbAFL 方法，说

明 LDP-FL方法的性能优于 CL-FL方法和 NbAFL

方法。 

3) 由于 Fashion MNIST 数据集中的图像数据

比 MNIST 数据集中数据更复杂，因此 4 种方案在

MNIST 数据集上的表现均优于在 Fashion MNIST

数据集上的表现。 

4.3.2  性能损失对比 

其次，探究本文所提 LDP-FL 方法与 CL-FL 方

法和 NbAFL 方法在 MNIST 数据集和 Fashion 

MNIST 数据集上性能损失的对比情况。设置参与方

数量 10N = ，采样率 1q = ，每个参与方的隐私预算

iε ε= ， 510iσ
-= ，总体隐私预算 4.0ε = ，表 3 分

别展示了 3 种联邦学习方案在 2 种数据集上性能损

失对比实验结果。 

通过表 3 可以看出，LDP-FL 方法在 2 种数据

集上不同的迭代轮次下的性能损失值均小于CL-FL

方法和 NbAFL 方法，说明 LDP-FL 方法的性能优

于 2 种对比算法。 

4.3.3  算法运行时间对比 

最后，探究本文所提 LDP-FL 方法与现有方

法在 MNIST 数据集和 Fashion MNIST 数据集上

运行时间的对比情况。对于 4 种联邦学习方法，

分别设定参与方数量为 [20,40,60,80]N = ，对于

使用差分隐私的 LDP-FL、CL-FL 和 NbAFL，设

表 3 性能损失对比实验结果 

数据集 方法 
迭代轮次/次 

25 50 75 100 125 150 

MNIST 

LDP-FL 1.87 1.84 1.82 1.72 1.75 1.72 

NbAFL 1.89 1.88 1.90 1.81 1.82 1.79 

CL-FL 1.92 1.90 1.99 1.84 1.88 1.85 

Fashion MINST 

LDP-FL 2.21 2.14 2.13 2.20 2.17 2.15 

NbAFL 2.33 2.24 2.15 2.44 2.35 2.46 

CL-FL 2.52 2.44 2.47 2.58 2.68 2.77 
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置每个参与方的隐私预算 iε ε= ， 510iσ
-= ，总体

隐私预算 4.0ε = 。图 4 分别展示了 4 种联邦学习

方法在 2 种数据集上运行时间随参与方数量的

变化情况。 

 
图 4  运行时间随参与方数量的变化情况 

观察图 4，可以得到如下结论。 

1) 随着参与方数量的增加，4 种方法在 2 个数

据集上的运行时间均有所增加，说明增加参与方数

量会导致算法运行时间增加。 

2) 由于 Fashion MNIST 数据集中的图像数

据比 MNIST 数据集中数据更复杂，因此 4 种方

法在 MNIST 数据集上的运行时间比 Fashion 

MNIST 数据集上的运行时间短。 

3) 在参与方数量相同的情况下，FedAvg 方法

的运行时间最短；在 3 种引入噪声机制的联邦学习

隐私保护方案中，NbAFL 方法的运行时间最短，本

文所提 LDP-FL 方法略次之，CL-FL 方法最长，同

样说明了 LDP-FL 方法的有效性。 

5  结束语 

本文通过设计一种基于本地化差分隐私的联

邦学习方法 LDP-FL，解决联邦学习中存在的模型

推理攻击，主要是将该机制作用在联邦学习参数

的传递过程中，增加联邦模型训练的隐私性。同

时，设计一种适用于联邦学习的性能损失约束机

制，通过优化损失函数的约束范围来降低本地化

差分隐私联邦模型的性能损失。最后在真实的数

据集上通过实验验证了所提 LDP-FL 方法的有效

性。未来的工作将集中在联邦学习优化，以及隐

私保护联邦学习在应用方面的拓展，如医疗和物

联网环境，研究这些场景下如何在保证隐私安全

的同时提高联邦模型的全局准确率。 
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